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【一、事件背景】

● 2025/04/24 清晨發現多台內網印表機遭入侵行為觸發，自動巨量列印

出目錄遍歷、帳號破解等攻擊指令，初判內部設備遭惡意控制。

● 目前已知涉及印表機（均屬 172.20.XX.XX 區段）：

○ 電算中心秘書室印表機

○ 電算中心二樓大印表機

○ 電算中心一樓大印表機

○ 教務處等其他單位數台印表機



【二、資安通報】



【三、學務處回報】



【四、安全性紀錄】

1. 電算中心秘書室印表機的安全性紀錄進行溯源分析

2. 發現來源 IP 140.115.184.185 於 4/24 凌晨異常大量連線並列印

3. 列印內容為典型的滲透測試指令與目錄遍歷攻擊樣態

4. 巧合發現 140.115.184.185 為已遭入侵之學務處主機



【五、攻擊樣本初步分析-1】

分析：

GET 請求：攻擊者發送一個 HTTP 讀取指令，目標呼叫 /systemController/showorDownByurl.do，
並透過參數 dbPath=../../../../../../etc/passws 執行目錄跳脫（../ 用於返回上層目錄），

企圖讀取 /etc/passwd。

Host：目標伺服器為 172.20.11.238，使用 9100 埠（原本為 DIPRINT 列印用途，於此次被濫用作為
攻擊指令傳輸通道）。

小結

攻擊者偽裝成一般正常請求，實際結合 GET 指令與目錄跳脫技巧，試圖直接存取系統敏感檔案
/etc/passwd，屬於典型的目錄遍歷攻擊（Directory Traversal Attack）。



【五、攻擊樣本初步分析-2】

分析：

GET 請求：攻擊者向 /Audio/1/hls/..%5C..%5C..%5C..%5Cwindows%5Cwin.ini/stream.mp3 發
送讀取指令，企圖透過多層目錄跳脫（%5C 為 URL 編碼的反斜線 \，用於模擬 Windows 路徑結構）
，存取 Windows 系統設定檔 C:\Windows\win.ini。

小結

攻擊者利用目錄跳脫技術，嘗試讀取 Windows 系統內部設定檔 win.ini，驗證目錄存取控制是否鬆散
，屬於**目錄遍歷攻擊（Directory Traversal Attack）**的常見探測手法。



【五、攻擊樣本初步分析-3】

分析：

POST 請求：攻擊者向 /login.php 發送登入表單，帳號（username）和密碼（password）都設定為 admin，為典型的預設
弱密碼嘗試。

傳送內容：後方夾帶 ?show+webmaster+user，推測嘗試在登入後進行額外操作或注入指令（例如列出系統管理者帳號）。

小結：攻擊者以 admin:admin 組合嘗試暴力登入（Brute Force），並可能試圖利用弱驗證點進行指令注入。

屬於典型的弱密碼暴力破解攻擊加橫向探索嘗試。



【五、攻擊樣本初步分析-4】

分析：

➔ POST 請求：攻擊者對 /inter/ajax.php 發送登入請求，傳送帳號（name）與密碼（password）。

➔傳送內容：admin:21232f297a57a5a743894a0e4a801fc3（這是一組MD5雜湊值，對應明文密碼是 admin）

➔目的推測：攻擊者嘗試使用 admin/admin 預設帳密登入，屬於典型弱密碼暴力測試行為。

小結：

攻擊者試圖透過 admin/admin 這組弱密碼進行登入測試，顯示攻擊以弱點探測及暴力破解初步掃描為主，屬常見
入侵前偵查行為。



【五、攻擊樣本初步分析-5】

分析：

➔ POST 請求：針對 /user.php 送出異常參數 pp123，試圖執行 printf(43801*42758);。

➔攻擊方式：利用表單傳入惡意參數，試圖觸發遠端代碼執行漏洞（RCE）或指令注入。

➔目的推測：如果伺服器端對輸入內容未做嚴格驗證，並且直接以 eval()、assert() 等方式執行參數，

那麼即使單純的乘法運算也能被執行，進而證明伺服器正在解析並執行攻擊者傳入的內容，後續即可插入任意惡意指令。

小結：攻擊者明顯試圖以惡意參數注入觸發伺服器端執行非法運算，

屬遠端程式碼執行（RCE）預備行為，危害等級高。



【六、資安執行小組及 SNMG 通報】



【七、電算中心印表機防護處置】

● 強化存取限制：

防火牆白名單限定 140.115.XX.0/24

● 封鎖攻擊通道：

停用 TCP 9100（DIPRINT / RAW），僅開啟 LPR（515）、IPP（631）

● 系統更新：

印表機進行韌體升級 (建議由廠商協助進行)

● 管理介面強化：

密碼全面更新至至少10碼，含英文大小寫、數字、特殊符號



【七、電算中心印表機防護處置 - HP】

● 強化存取限制：防火牆白名單限定 140.115.XX.0/24



【七、電算中心印表機防護處置 - HP-1】

● 強化存取限制：防火牆白名單限定 140.115.XX.0/24



【七、電算中心印表機防護處置 - HP】
● 強化存取限制：防火牆白名單限定 140.115.XX.0/24



【七、電算中心印表機防護處置 - HP】

● 強化存取限制：防火牆白名單限定 140.115.XX.0/24



【七、電算中心印表機防護處置 - HP】

● 封鎖攻擊通道：停用 TCP 9100（DIPRINT / RAW），僅開啟 LPR（515）、IPP（631）



【七、電算中心印表機防護處置 - HP】

● 封鎖攻擊通道：停用 TCP 9100（DIPRINT / RAW），僅開啟 LPR（515）、IPP（631）



【七、電算中心印表機防護處置 - HP】

● 管理介面強化：密碼全面更新至至少10碼，含英文大小寫、數字、特殊符號



【七、電算中心印表機防護處置 - RICOH】

● 強化存取限制：防火牆白名單限定 140.115.XX.0/24



【七、電算中心印表機防護處置 - RICOH】

● 封鎖攻擊通道：停用 TCP 9100（DIPRINT / RAW），僅開啟 LPR（515）、IPP（631）



【七、電算中心印表機防護處置 - RICOH】

● 封鎖攻擊通道：停用 TCP 9100（DIPRINT / RAW），僅開啟 LPR（515）、IPP（631）



【七、電算中心印表機防護處置 - RICOH】

● 印表機進行韌體升級 (建議由廠商協助進行)

● http://support.ricoh.com/bb/html/dr_ut_e/rc3/model/r_firm/r_firm.htm

http://support.ricoh.com/bb/html/dr_ut_e/rc3/model/r_firm/r_firm.htm


【七、電算中心印表機防護處置 - RICOH】

● 印表機進行韌體升級 (建議由廠商協助進行)



【七、電算中心印表機防護處置 - RICOH】
● 印表機進行韌體升級

(建議由廠商協助進行)



【七、電算中心印表機防護處置 - RICOH】

更新前 更新後● 印表機進行韌體升級

(建議由廠商協助進行)



【七、電算中心印表機防護處置 - RICOH】
● 管理介面強化：密碼全面更新至至少10碼，含英文大小寫、數字、特殊符號



【八、結論與建議】

本事件屬於內部主機遭入侵後，向內網其他設備進行橫向滲透之案例。

本次攻擊行為特徵顯示，懷疑是自動化掃描器（如 masscan、nmap、zgrab）誤將印

表機 9100 埠誤認為一般 TCP 服務，套用通用 HTTP 攻擊 payload 進行攻擊，導致印

表機列印異常資料。

雖攻擊者未必意識到目標為印表機，但此舉仍暴露出內網存取控管與設備防護的不足，

提供了一次檢視現有防護機制的契機。

● 後續建議：

○ 優先落實來源 IP 存取限制，有效縮小內網暴露面。
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