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113年教育體系資安攻防
演練成果報告暨
114演練計畫時程報告

網路系統組
邱惠隆
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❑教育部於113年底對全國國立47所大專院校網頁、2所

私立大專院校進行資安攻防演練，以了解演練機關的

資安防護與應變處理能力。

➢演練實施時間:

• 113年7月~9月之工作日。

• 每二週針對已發佈通報之網站進行複測
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背景
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113年教育體系資安攻防演練成果
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❑此次本次繳交本校網站清冊共557筆

➢共計發現30筆網站漏洞(含複測不通過新增的1筆)。

➢其中2筆不是已繳交清冊的網站。
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中大漏洞統計
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弱點名稱 衝擊性 弱點數量 百分比 小計

SQL Injection
重大 2 6.66%

4
中 2 6.66%

權限控制失效

重大 1 3.33%

9低 3 9.99%

資訊 5 16.65%

危險或過舊的元件
重大 2 6.66%

3
高 1 3.33%

XSS

高 1 3.33%

7低 5 16.65%

資訊 1 3.33%

弱密碼

高 3 9.99%

5低 1 3.33%

資訊 1 3.33%

安全設定缺陷 資訊 2 6.66% 2

合計 100% 30
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SQL injection案例(資料庫資料)

2025/5/12 5



center38©2025, Computer Center, National Central University.

NCU/SRC

SQL injection防護措施參考
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建議:
• 系統開發者

• 對使用者輸入內容進行嚴格過濾，或採用白名單機制過濾使用者輸
入內容。

• 改以參數化形式傳值，避免SQL語句被竄改或截斷。
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XSS防護參考
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XSS防護參考
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通過CKFinder漏洞獲取敏感信息
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建議:
• 系統開發者 

➢ 針對網頁套件之預設路徑進行更改，避免攻擊者可輕易猜測路徑進行
存取。

• 系統管理者
➢ 應限制功能頁面之存取來源，若為外部使用者不需使用之功能，應禁

止由外部存取該頁面。
➢ 應避免直接由外網存取系統管理介面，應統一透過內網或透過VPN連

線後，進行系統管理介面操作。
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其他相關改善方法
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建議:
• 檢視已存在弱密碼問題之系統帳號並定期變更機制

• 系統管理權限之帳號須立即變更密碼，且強度至少8碼以上，須符合
大小寫英文、數字與符號，四種達成3種以上之高強度密碼。

• 從系統面重新設計，每180天要求使用者變更密碼，於30至5天前發
送系統信件通知且不得符合前3次密碼內容。

• 檢視已存在注入攻擊的程式
• 採用參數化（Parameterized）查詢語法並且加強對用戶輸入資料的

檢核與驗證；使用最小權限原則 (Principle of Least Privilege)存取資
料庫。

• 檢視已存在XSS的程式並使用工具加強檢查注入及XSS等漏洞
• 採取輸出前先做編碼，Cookie設定HttpOnly屬性及設定Content 

Security Policy原則
• 使用專業的程式碼弱點掃描工具來尋找應用系統所隱含的漏洞，重要

系統使用 WAF (Web Application Firewall) 防護。。
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其他相關改善方法(續)
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建議:
• 伺服端請求偽造點、權限控制失效及安全設定缺陷排除

• 檢查系統，移除敏感個資或惡意程式並設定資料夾瀏覽權限及存取來
源，關閉不需要的檔案(如phpinfo)與顯示模式，減少資訊暴露的風
險。

• 採用SSDLC開發系統
• 使用安全的軟體發展生命週期開發系統。

• 進行系統清點
• 針對不需要存在的網站及系統，建議將其關閉下線。

• 進行教育訓練
• 針對管理及開發人員進行網站建置的安全觀念宣導，隨時進行資安防

護，定期更新系統及相關套件。
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資安攻防演練分數
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❑113年資安攻防演練中大的分數如下:
類別 項目 結果 分數

系統盤點能力
(20%)

調查表正確率 557/(557+2)*15-(2*0.5) 13.95

調查表回復時間 提早 7 時 23 分 5

通報應變作業
(20%)

通報登錄時間 300/30 10

應變處置時間 300/30 10

防護能力(50%)

重大衝擊性弱點比
例

[1 - (5 / 559)] * 20 19.82

高衝擊性弱點比例 [1 - (5 / 559)] * 15 14.87

中衝擊性弱點比例 [1 - (2 / 559)] * 10 9.96

低衝擊性弱點比例 [1 - (9/ 559)] * 5 4.92

弱點複測(10%) 複測通過率 (4+5+2)/(5+5+2)*10 9.17

總計 97.69
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114年資安攻防演練時程
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114年資安攻防演練:

➢今年(114)7月1日~9月26日施實，敬請

各單位提早準備。

範圍標的

➢實施範圍主要為：系統、網站、主機。

• 使用演練單位之學校校名、 網域名稱（ DN） 或網路位址（ 
IP） ， 並可透過外部 Internet 連線之服務。
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114年資安攻防演練時程(續)
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➢本校繳交的網站清冊將以資訊資產管理與盤點中的資通

系統為主。

• 請各單位網站負責人務必在資訊資產管理與盤點時新增資產
.(5/5~6/13止)

• 範圍:單位內所有供” 網路可存取連線”之大大小小的網站

• 若是有鎖”只有校內IP”才可存取的網站也請在用途說明欄中
填寫(如能用140.115.~存取或172.~開頭的網站)

• 資產大類-軟體類

• 資產小類-應用系統軟體

➢如是使用google 協作平台建置之網站，請在”用途欄

”輸入”網址”並備註是”使用google site建置”

• 資產大類-軟體類

• 資產小類-套裝軟體
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114年資安攻防演練時程(續)
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❑繳交的網站清冊若於演練期間抽測時連線不到

亦可能會被扣分。

❑資安攻防演練結果將會提報至教育部。

➢每兩年的教育部資安稽核(技術及實地稽核)可能會

參考每年的演練結果進行後續抽測。

• 即使演練結束未確定弱點是否已修復的網站或網頁請勿再
上架，

➢資安專章核定經費亦會參考此報告。
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114年資安攻防演練時程(續)
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❑演練方式：

➢  教育體系資安檢測技術服務中心（ TACCST）以白帽

駭客身份於外部於網路遠端檢測演練單位之資訊服務

，找出服務存在之弱點，並通知演練單位於時限內完

成資安事件通報、應變、修補程序。

❑測試類型：

➢ 不限定檢測手法或類型， 惟演練過程中為避免影響網

站系統維運及人員社交爭議， 不採用DoS、 DDoS及

社交攻擊等手法。 
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114年資安攻防演練時程(續)
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114年資安攻防演練時程(續)
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114年資安攻防演練時程(續)
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❑注意事項 ─ 基本防護作業

 演練實施前

➢ 請演練單位自行查檢項目：

• 重新檢視防火牆相關設定是否合宜。

• 檢視測試網站與帳號等已確實關閉或移除。

• 確認內部使用網站未暴露於外部網際網路。

• 過時效性的功能網站請下線或設定於校內IP存取。(如研討
會、活動網站)

• 主機等相關套件是否已完成更新-若套件已無法更新請做
相對應的處理(如設定防火牆阻擋外部連線ssh等)。

• 建議網站後台限制管理者的IP存取。
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114年資安攻防演練時程(續)
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❑注意事項 ─ 基本防護作業(續)

演練實施中

➢ 演練過程不會刻意針對網站進行破壞性測試，惟為避免發生

非預期狀況，導致系統發生當機或資料毀損等情事， 建議演

練單位於演練期間每日備份重要資料等防護措施。

➢ 演練單位可利用防火牆、入侵防禦系統及防毒軟體等偵測工

具， 檢視網路、系統有無異常狀況，並維持網站日常連線狀

態及日常防護作業，勿刻意阻撓資安攻防演練。 
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114年資安攻防演練時程(續)
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❑21

演練單位防護成熟度 ─ 衝擊性列表 
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114年資安攻防演練時程(續)
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衝擊性判斷基準
• 弱點衝擊性等級主要以衝擊性列表作為判斷標準， 並輔以CVSS分數

作為判定參考

演練單位防護成熟度 ─ 衝擊性列表 
。 
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114年資安攻防演練時程(續)
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電算中心收到事件通知後會先判斷事件等級，再依相關資

訊通知事件單位。

單位回覆時程，自收到電算中心寄的通知信後:

⚫一、二級事件請在48小時內回覆電算中心

⚫三、四級事件請在24小時內回覆電算中心
⚫ 請回覆該事件處理情況、若是在以上回覆時間前無法修復，可來信請電算中心

先將該網站IP擋住校外連線，待修復後再通知電算中心將其恢復對外連線。

⚫ 電算中心收到回覆後會先確認完成修復後再回報技服檢測中心，

若在時間內未回覆者，我們將先行阻擋對外連線服務，待回覆後

再解除。

⚫ 收信人員:單位SNMG成員、資通系統的管理者及使用者、單位一

級資安執行及稽核小組成員、單位一、二級主管。
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114年資安攻防演練時程(續)
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檢視演練單位修復重大、高及中衝擊性弱點能力

➢複測未通過表示該系統可連線且原弱點仍存在或任

一攻擊組利用原弱點新增之測試帳號、測試程式或

攻擊生效之測試語法等仍存在。

複測通過標準

➢網站可連線，弱點已確實修復。

➢網站可連線，有弱點之功能/網頁已不存在。

➢網站已下架，無法存取有弱點之功能/網頁。 

備註:在演練期間，因無法確保弱點是否真的修復完成，請通知我們

在複測前先行阻擋對校外連線，待複測並確認修復完後才會解除。
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感謝演練期間”SNMG成員”及”

各單位網頁管理員”等相關人員的即

時處理與回覆。
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Thank You!
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